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LES FONDAMENTAUX DE LA SSI

BONNES PRATIQUES DE CYBERSÉCURITÉ
L’objectif de cette session est de sensibiliser les apprenants sur les enjeux de la cybersécurité 
pour leur entreprise et de leur faire prendre conscience de la nécessité de s’impliquer dans 
cette démarche.

Jour 1  
Appréhender les différents aspects de la SSI : 
Origine, évolution des systèmes et des menaces dans un monde ultra connecté, types d’attaques, 
enjeux pour les entreprises.

Identifier les différentes menaces informatiques et les impacts de ces cyberattaques.
Etudier différents cas d’attaque (ex : transport et objets connectés, mail malveillant, compromission 
de mot de passe, USB piégé…) 

Détecter des problèmes de sécurité (ex : jeu des 7 erreurs au bureau)

Découvrir les moyens de protection, leurs limites et les bonnes pratiques (ex : construire un mot 
de passe sécurisé).

Passer en revue les différents problèmes de sécurité régulièrement rencontrés en entreprise. 

Ateliers/démo
1er sujet : La confiance dans les points d’accès wifi public est-elle sans risque, mais qu’est-ce 
qu’un point d’accès wifi public ?   

2ème sujet : La clé USB est certainement le support de transport de données le plus utilisé. Est-
elle sécurisée? Ne fait-elle que transporter des données ?

3ème sujet : « L’internet des objets arrive à grands pas, mais ces objets peuvent-il devenir les 
nouveaux points de compromission de notre système d’information ? ».
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MÉTIER DÉVELOPPEUR

SÉCURITÉ DANS LES DÉVELOPPEMENTS - 
NIVEAU AVANCÉ
Cette formation mixte vise à accompagner les développeurs à tous les niveaux et à communiquer efficacement 
avec les équipes pour mettre en place les stratégies de remédiations adaptées.

Cours distanciels - 10 modules de e-learning de 30 minutes environ
Thématiques abordées : concepts du développement sécurisé, vulnérabilités, référentiel OWASP, objectif des 
attaquants et impacts sur le système, principes génériques de la sécurité dans les développements, cycle de 
développement, processus (recette, livraison, sécurité de l’exploitation).

Ateliers présentiels - 1 jour en salle avec manipulation offensive
- Mesurer l’impact des failles de sécurité au travers d’exemples d’actualité
- Analyser la qualité d’un développement 
- Maintenir la sécurité 

Spécialisations possible : 
WEB (10 modules (5h) + 1 jour (7h) - SEC-DEV-SECU-BL-WEB)
JAVA (10 modules (5h) + 1 jour (7h) - SEC-DEV-SECU-BL-WEB)
PYTHON (10 modules (5h) + 1 jour (7h) -  SEC-DEV-SECU-BL-WEB)
CLOUD (SEC-DEV-SECU-BL-WEB)

MODALITÉ ET DÉLAIS D’ACCÈS :
Accès de 3 mois après inscription sur la 

plateforme Phosforea.
Session présentielle définie selon les 

disponibilités des participants.

MÉTHODES MOBILISÉES :
Support e-learning sonorisés et sous-titrés 
et manipulations offensives d’exploitations 

de failles de sécurité.
Matériel (non fourni) : 1 ordinateur/participant   

MODALITÉ D’ÉVALUATION :
Questionnaires en ligne et examen sur table

ACCESSIBILITÉ :
Notre offre de formation est accessible à 

tout public, n’hésitez pas à nous faire part 
de toutes demandes spécifiques afin
d’adapter au mieux nos modalités de 

formation.

OBJECTIFS

PRÉREQUIS

PUBLIC CIBLE

- Intégrer la cybersécurité dans les développements à tous les 
niveaux et quelle que soit la méthode utilisée. 
- Communiquer efficacement avec les équipes pour mettre 
en place les stratégies de remédiations adaptées (dès la 
conception ou en réponse à un incident). 

Maîtriser les langages et outils de développements

Développeur Web

Ref : SEC-DEV-SECU-A

Tarif : 1850 € HT

BLENDED

Durée : 10 modules (5h) + 
1 jour (7h) en présentiel 
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