Cette formation mixte vise a accompagner les développeurs a tous les niveaux et a communiquer efficacement
avec les équipes pour mettre en place les stratégies de remédiations adaptées.

Cours distanciels - 10 modules de e-learning de 30 minutes environ

Thématiques abordées : concepts du développement sécurisé, vulnérabilités, référentiel OWASP, objectif des
attaquants et impacts sur le systeme, principes génériques de la sécurité dans les développements, cycle de
développement, processus (recette, livraison, sécurité de I'exploitation).

Ateliers présentiels - 1 jour en salle avec manipulation offensive

- Mesurer I'impact des failles de sécurité au travers d'exemples d’actualité
- Analyser la qualité d’'un développement

- Maintenir la sécurité

Spécialisations possible :

WEB (10 modules (5h) + 1 jour (7h) - SEC-DEV-SECU-BL-WEB)
JAVA (10 modules (5h) +1jour (7h) - SEC-DEV-SECU-BL-WEB)
PYTHON (10 modules (5h) +1jour (7h) - SEC-DEV-SECU-BL-WEB)
CLOUD (SEC-DEV-SECU-BL-WEB)

:‘()':- MODALITE ET DELAIS D'ACCES :
= OBJ ECTI FS Accés de 3 mois apres inscription sur la

’ . plateforme Phosforea.

Session présentielle définie selon les
disponibilités des participants.

- Intégrer la cybersécurité dans les développements a tous les
niveaux et quelle que soit la méthode utilisée.

- Communiquer e,sz!cacement,av'ec.les équipes pour mettre METHODES MOBILISEES :
en place les stratégies de remédiations adaptées (dés la

. ) \ A Support e-learning sonorisés et sous-titrés
conception ou en réponse a un incident).

et manipulations offensives d'exploitations
de failles de sécurité.
Matériel (non fourni) : 1 ordinateur/participant

MODALITE D’EVALUATION :
[ J . . X
O pRERE Uls Questionnaires en ligne et examen sur table
Q .

o ;
Q &\ ACCESSIBILITE :
Notre offre de formation est accessible a
Maitriser les langages et outils de développements tout public, n'hésitez pas a nous faire part

de toutes demandes spécifiques afin
d’adapter au mieux nos modalités de
formation.
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