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LES FONDAMENTAUX DE LA SSI

BONNES PRATIQUES DE CYBERSÉCURITÉ
L’objectif de cette session est de sensibiliser les apprenants sur les enjeux de la cybersécurité 
pour leur entreprise et de leur faire prendre conscience de la nécessité de s’impliquer dans 
cette démarche.

Jour 1  
Appréhender les différents aspects de la SSI : 
Origine, évolution des systèmes et des menaces dans un monde ultra connecté, types d’attaques, 
enjeux pour les entreprises.

Identifier les différentes menaces informatiques et les impacts de ces cyberattaques.
Etudier différents cas d’attaque (ex : transport et objets connectés, mail malveillant, compromission 
de mot de passe, USB piégé…) 

Détecter des problèmes de sécurité (ex : jeu des 7 erreurs au bureau)

Découvrir les moyens de protection, leurs limites et les bonnes pratiques (ex : construire un mot 
de passe sécurisé).

Passer en revue les différents problèmes de sécurité régulièrement rencontrés en entreprise. 

Ateliers/démo
1er sujet : La confiance dans les points d’accès wifi public est-elle sans risque, mais qu’est-ce 
qu’un point d’accès wifi public ?   

2ème sujet : La clé USB est certainement le support de transport de données le plus utilisé. Est-
elle sécurisée? Ne fait-elle que transporter des données ?

3ème sujet : « L’internet des objets arrive à grands pas, mais ces objets peuvent-il devenir les 
nouveaux points de compromission de notre système d’information ? ».
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AUTRES FORMATIONS

ISO 21434

Cette formation mixte, alliant théorie et mise en pratique, permet à l’ensemble des collaborateurs de découvrir 
les objectifs et enjeux de la norme ISO 21434.  
Elle permet à des collaborateurs plus ciblés de définir et faire respecter des exigences pour la gestion des 
risques de cybersécurité durant le cycle de vie des équipements des véhicules routiers. Cursus basé sur les 
recommandations de la norme ISO 21434. 

Cours distanciels - 7 modules de e-learning de 30 minutes environ (3h30)
Thématiques abordées : Enjeux de la norme ISO 21434, gouvernance d’entreprise, organisation projet, exigences 
de sécurité, intégration et maintien de la sécurité, analyse de risque et notion de TARA, amélioration continue, 
monitoring et maintenance

Cours présentiels - 3 jours en salle 
- Discussions ouvertes et interactives avec les apprenants sur le support ISO21434
- Travaux dirigés sur l’utilisation des annexes et la réaisation de TARA

MODALITÉ ET DÉLAIS D’ACCÈS :
Accès de 3 mois suite à l’inscription sur la 

plateforme Phosforea.
Session présentielle définie selon les 

disponibilités des participants.

MÉTHODES MOBILISÉES :
Support e-learning sonorisés et sous-titrés.

Support de cours et norme papier avec 
réalisation de travaux dirigés sur les 

annexes

MODALITÉ D’ÉVALUATION :
Questionnaires en ligne et examen sur 

table

ACCESSIBILITÉ :
Notre offre de formation est

accessible à tout public, n’hésitez
pas à nous faire part de toutes

demandes spécifiques afin
d’adapter au mieux nos modalités

de formation.

OBJECTIFS

PRÉREQUIS

PUBLIC CIBLE

- Déchiffrer les objectifs et enjeux de la norme ISO 21434.
- Définir des exigences pour sécuriser les produits et processus 
durant le cycle de vie du produit.
- Gérer la mise en place d’un CSMS et mettre en œuvre les 
activités nécessaires à la mise en place d’un plan de cybersécurité 
et partager les rôles et responsabilités entre les parties prenantes. 

Notions relatives aux systèmes d’information

Administrateurs et architectes Système, Réseau, Ingénieur 
Sécurité, Responsable Technique, Responsable de la Sécurité 
des Systèmes d’Information, RSSI, DSI, Chef de projet, 
Responsable d’équipe, Responsable métiers cybersécurité, 
Responsable métiers développement système embarqué, 
Auditeur, contrôleur, évaluateur, Juriste spécialisé et tout 
public spécialisé dans les systèmes embarqués.
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